
 

 

                                                                              

 

 

 نمونه سؤالات:
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 معاونت پژوهش، برنامه ریزی و سنجش مهارت
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 کند؟يآنها اشاره م ینه به هر دویدو نوع تنظيمات وجود دارد کدام گز Group Policyدر -1

 User Configuration - Computer Configuration -الف

 User Configuration - Server Configuration -ب

 Server Configuration - Computer Configuration -ج

 Admin Configuration - User Configuration -د

2-  

Software Installation  درGroup Policy شود؟ یاستفاده م یچه کار یبرا 

 نت هایکلا ینصب نرم افزار رو -لفا

 هم یسرور ها رو ینصب نرم افزار ها -ب

 سرور ینصب رول رو -ج

 سرور یرو Officeنصب  -د

 را اگر فعال کنيم رمز عبور شما به صورت متنی در آمده و امنيت آن به شدت کاهش پيدا می کند؟ Policyنه در یکدام گز -3

 Store Passwords Using Reversible Encryption -الف

 Password must meet complexity requirement -ب

 Maximum password age -ج

 Minimum password age -د

 شود؟يم یريندارد جلوگ یدگيچيکه پ یف رمزیاز تعر Policyنه در یبا فعال کردن کدام گز -4

 Password must meet complexity requirement -الف

 Account Lockout Policy -ب

 Maximum password age -ج

 Minimum password age -د

5-  

Package که در  یاSoftware Installation شناسد؟ یرا م ینرم افزار یم چه پسوند هايکنيجاد میا 

 ییاجرا یهمه پسوند ها -الف

 Msiو  Zapفقط  -ب

 Batفقط  -ج

 Zapو  Exeفقط  -د

يد، در کدام ین کامپيوتر اعمال کنيد تا از منابع موجود از شبکه محافظت نمایا چندیك ی یانينی است که ميتوانيد بر روقو -6

 هستند؟ Policyقسمت 

 Security Setting -الف

 Policy Based QOS -ب

 Scripts -ج

 Software Setting -د

 ت رمز عبور را فراهم ميکند؟یریجاد و مدیامکان کنترل چگونگی ا Policyکدام قسمت در  -7

 Account Policies -الف



 

 

 Policy Based QOS -ب

 Scripts -ج

 Software Setting -د

تعيين  NTFS Permissionاون  ید و برایل مد نظرتون رو بدیا فایمی تونيد آدرس فولدر و   Policyن قسمت از یدر ا -8

 کنيد؟

 File System -الف

 Windows Firewall with Advanced Policy -ب

 Wireless Network -ج

 Software Restriction Policies -د

 رود؟يی در نرم افزارها بکار میتهایاعمال محدود یبرا Policyکدام قسمت  -9

 Application Control Policy -الف

 Wireless Network -ب

 Windows Firewall with Advanced Policy -ج

 File System -د

شما ميتوانيد تعيين کنيد که اگر کاربر به تعداد مشخصی رمز عبور اشتباه وارد کرد سيستم چه  Policyن قسمت یدر ا -10

 واکنشی نشان دهد؟

 Account Lockout Policy -الف

 Password Policy -ب

 Wireless Network -ج

 File System -د

 ن کرد؟ييخ مصرف رمز عبور را تعیتوان تار یم Policyدر کدام قسمت  -11

 Maximum password age -الف

 Account Lockout Policy -ب

 File System -ج

 Wireless Network -د

 مربوط به ثبت گزارشات امنيتی می باشد؟  Policyکدام قسمت -12

 Minimum password age -الف

 Account Lockout Policy -ب

 Store Passwords Using Reversible Encryption -ج

 Audit Policy -د

 شود؟ یبدون در نظر گرفتن کاربر اعمال م policyك ی یچه زمان -13

 رات اعمال شود.ييتغ Computer Configurationکه در  یزمان -الف

 رات اعمال شود.ييتغ User Configurationکه در  یزمان -ب

 رات اعمال شود.ييتغ Local Configurationکه در  یزمان -ج

 رات اعمال شودييتغ Policy Configurationکه در  یزمان -د



 

 

 Policyمات مربوط به دسکتاپ کدام قسمت ين تنظيندوز، همچنیو یمات اساسيو تنظ یستريمات رجيمحل انجام تنظ -14

 است؟

 Administrative Templates -الف

 Software Setting -ب

 Computer Configuration -ج

 Local Policy -د

استارت  یدسکتاپ و منو یکون برنامه روینمودن کاربر آ Logonنت بعد از یکلا ینه در نصب برنامه رویگز با انتخاب کدام -15

 د؟یآ یم

 Published -الف

 Assigned -ب

 Advanced -ج

 Zap -د

نه قابل یفقط کدام گز Computer Configurationنت در یکلا یمربوط به نصب برنامه رو یها Policyم يهنگام تنظ -16

 فاده است؟است

 Published -الف

 Assigned -ب

 Advanced -ج

 User Package -د

17-  

Script  ها در کدام قسمتPolicy هستند؟ 

 Windows Setting -الف

 Software Setting -ب

 Security Setting -ج

 Administrative Templates -د

 ؟ستيچ 2012ندوز سرور یر ویع پذیمجتمع توز ینام بانك اطلاعات -18

 DHCP -الف

 DNS -ب

 Active Directory -ج

 PowerShell -د

 ست؟ين Active directory Users and computersف کنسول یکدام مورد از وظا -19

 دیجد IPاضافه کردن  -الف

 دیاضافه کردن کاربر جد -ب

 ر رمز کاربرانييتغ -ج

 به شبکه Remote Accessاجازه  -د

 توان مدت زمان اتصال هر کاربر به شبکه را کنترل کرد؟يم 2012ق کدام رول سرور یاز طر -20



 

 

 DNS -الف

 Server Core -ب

 Active Directory Users And Computers -ج

 Active Directory Sites and Services -د

 رود؟ یمختلف بکار م یلیمنابع فا یسازمان ده یبرا Objectکدام  -21

 Shared Folder -الف

 OU -ب

 Container -ج

 User -د

 ست؟ين ینت، کدام مرحله الزامیستم عامل کلايدر س Domainبه  Clientشدن  Join یبرا -22

 Set DNS IP -الف

 Set Gate Way IP -ب

 ستم سروريس Active Directoryف کاربر در یتعر -ج

 Enable Ethernet Connection -د

 ح است؟يصح Active Directoryدر  یجاد گروه سازمانیکدام نوشتار دستور ا -23

 Dsadd ou ou=it, dc=dcName, dc=com -الف

 Dsadd New ou=it, dc=dcName, dc=com -ب

 Dsadd Add ou=it, dc=dcName, dc=com -ج

 Dsadd Group ou=it, dc=dcName, dc=com -د

 م؟يکاربر را محدود کن Logonم ساعات يتوان ی، م Active Directoryمات کاربر در يدر کدام قسمت از تنظ -24

 Logon Hours -الف

 Logon To -ب

 Account Logout -ج

 Account Threshold -د

 م؟ي) کاربر را انتخاب کنیستم(هايم سيتوان ی، م Active Directoryمات کاربر در يدر کدام قسمت از تنظ -25

 Logon Hours -الف

 Logon To -ب

 Account Logout -ج

 Account Threshold -د

 ند؟یگويم ……ك ی DNS یها یك از ورودیبه هر -26

 Record -الف

 Zone -ب

 Domain -ج

 DC -د

 شود؟ یش داده میك نقطه نمایست که با يچDomain ین مرتبه در ساختار سلسله مراتبیبالاتر -27



 

 

 Root Domain -الف

 Domain -ب

 DNS -ج

 DC -د

 جاد کرد؟یا یمحل یايجغراف یحوزه ها یرا برا یسير انگليغ یامکان استفاده از الفبا ICANN یاز چه زمان -28

 2009اکتبر  -الف

 2009دسامبر  -ب

 2009نوامبر  -ج

 2009سپتامبر  -د

 باشد؟ ینم Radius یکدام مورد از پورت ها -29

 1812 -الف

 1813 -ب

 1814 -ج

 1645 -د

 باشد؟ یم Radius یکدام مورد از پورت ها -30

 1818 -الف

 21 -ب

 18 -ج

 1646 -د

به طود خودکار  Radius یپورت ها یروال برایاستثناعات فا ید چه زمانيشرفته را فعال کنيت پيندوز با امنیروال ویاگر فا -31

 شوند؟يجاد میا IPv6و  IPv4 یبرا

 د.يکن ینصب م NPSکه  یزمان -الف

 د.يکن یفعال م NATکه  یزمان -ب

 د.يکن ینصب م VPNکه  یزمان -ج

 د.يکن یفعال م Direct Accessکه  یزمان -د

 شود؟ یبرقرار م یعموم ۀك شبکی یله يت به وسی، ارتباط چند سا VPNن نوع یدر ا -32

 VPDN -الف

 Site to Site -ب

 Tunneling -ج

 RVPN -د

 شود؟يانتقال نقطه به نقطه استفاده م یرسانه ها یرو VPNکدام پروتکل  -33

 PPTP -الف

 L2TP -ب

 SSTP -ج

 SNMP -د



 

 

عقب مانده را انجام دهند وجود  یداشته باشند و کارها یط کار به شبکه دسترسيکه که کارمندان بخواند از خارج از محيزمان -34

 شود؟ یم یدر سرور ضرور یچه رول

 NPS -الف

 NAP -ب

 DHCP -ج

 AD -د

 نامند؟ یارتباط با شبکه را دارد چه م یکه قصد برقرار ینيماش NAPدر  -35

 Enforcement Client -الف

 Remote -ب

 Filter Client -ج

 VPN Client -د

نت را مجبور به یار داشته و کلايشود را در اخت یاعمال م NAPکه توسط سرور  ییها policyکه اطلاعات مربوط به  یسرور -36

 کند. چه نام دارد؟ یم policyن یاعمال ا

 Enforcement Server -الف

 Enforcement Client -ب

 Enhanced Server -ج

 Enhanced System -د

 شود؟ یندوز استفاده میت ويشفرض از کدام قابليبه طور پ 8ندوز یو ها در ویمحدود کردن حجم درا یبرا -37

 FSRM -الف

 Quota -ب

 Drive Option -ج

 Recycle BIN -د

38- 

FSRM ست؟يمخفف چ 

 File Server Resource Management -الف

 File Server Reduce Manager -ب

 File Service Reduce Management -ج

 File Server Resource Manager -د

 باشد؟ ینم FSRMکدام مورد از امکانات  -39

 سكیهارد د یرو Quotaم يتنظ -الف

 ویمحدود کردن حجم درا -ب

 ویزان استفاده کاربر از درايمحدود کردن م -ج

 د و آپلودمحدود کردن حجم دانلو -د

جه آن در کجا يشود ، نت یلاگ بردار یید که از چه رخدادهايد مشخص کنيتوانيندوز خود میو Group policyشما در  -40

 شود؟ یده مید



 

 

 Antivirus -الف

 Firewall -ب

 Control Panel -ج

 Event Viewer -د

 م؟يد ثبت آن را فعال کنیبا Policyدام قسمت ا حذف شده باشد در کیر ييجاد ، تغید ایجد یك حساب کاربریکه  یزمان -41

 Audit account management -الف

 Audit account logon events -ب

 Audit directory service access -ج

 Audit logon events -د

 یها Errorو  یوجخواند و خريخط به خط برنامه را م OSکه  یسان کاربرد دارد، زمانیبرنامه نو یبرا Policyن مورد از یا -42

 کند؟يبرنامه را ثبت م

 Audit process tracking -الف

 Audit privilege use -ب

 Audit account logon events -ج

 Audit directory service access -د

 نت ها پرداخت؟یکلا یندوز رویتوان به طور مستقل به نصب ويم 2012در سرور  یله چه روليبوس -43

 VPN -الف

 RRAS -ب

 WDS -ج

 NPS -د

44- 

WDS باشد؟ ینسخه به روز شده کدام رول م 

 RRAS -الف

 RIS -ب

 VPN -ج

 ISA -د

 است؟ یضرور WDSکدام رول قبل از نصب  -45

 DHCP -الف

 VPN -ب

 RRAS -ج

 NPS -د

 رد. چه نام دارد؟يگ یك محصول را در بر می ید ارائه شده برایجد یت هاياست که قابل یبسته ا -46

 Critical Update -الف

 Hotfix -ب

 Security Update -ج



 

 

 Feature Packs -د

 چه نام دارد؟ یتيت رفع نقاط ضعف و مشکلات امنیآپد -47

 Critical Update -الف

 Hotfix -ب

 Security Update -ج

 Feature Packs -د

 شود. یس استفاده مرویو یمثل آنت یتيامن ینرم افزارها یبروز رسان یت ها براین نوع از آپدیا -48

 Definition Update -الف

 Critical Update -ب

 Hotfix -ج

 Feature Packs -د

ه جهت یدیيا تایا یا مزایافت امکانات یدر یران سازمان برایبه مد یتیریمد یارائه دادن گزارش ها ین راهکار برای......... بهتر -49

 باشد. یرات مييانجام تغ

 نگیتوريمان -الف

 IPم خودکار ستيس -ب

 فوروارد زون -ج

 یرکتوریوداياکت -د

 ست؟ينگ شبکه چیتوريفه مانين وظياول-50

 شبکه و سلامت شبکه است. یت کليارائه وضع -الف

 کنترل سرعت شبکه -ب

 روالیکنترل فا -ج

 یسيکنترل پال -د

 


